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E-Mail-Zertifikat beantragen und in Outlook importieren

verschiedene Dateien.

Hinweis: Die Zertifikate fiir das digitale Signieren von PDF-Dokumenten und das Signieren von E-Mails sind verschieden
und missen gesondert beantragt werden. Es handelt sich daher nicht um eine einzige Datei, sondern um zwei

1 E-Mail-Zertifikat beantragen

Offnen Sie einen beliebigen Webbrowser, um ein E-Mail-
Zertifikat zu beantragen. Rufen Sie das IAM-Portal der
Universitat Bamberg (https://iam.uni-bamberg.de) auf und
melden Sie sich mit lhrer BA-Nummer und dem
dazugehdrigen Kennwort an.

Nutzen Sie nun den Selfservice Zertifikate verwalten und
folgen Sie den Anweisungen, um ein E-Mail-Zertifikat zu
beantragen. E-Mail-Zertifikate fir aufgabenbezogene
Postfacher kdnnen nur von verwaltungsberechtigten
Personen beantragt werden.

Nachdem die Bearbeitung lhres Antrages abgeschlossen
ist, erhalten Sie eine E-Mail mit einem 15 min. giiltigen
Link um das Zertifikat herunter zu laden. Nach
erfolgreichem Download kénnen Sie das Zertifikat
importieren.

2 Zertifikat in Outlook importieren

Gehen Sie nun in Outlook auf Datei > Optionen > Trust
Center > Einstellungen fiir das Trust Center ... > E-Mail-
Sicherheit.
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Abbildung 1: Zertifikat importieren

Importieren Sie das Zertifikat im Bereich Digitale IDs
(Zertifikate) Uber die Schaltfliche Importieren/Exportieren
... Klicken Sie bei Importdatei auf die Schaltflache
Durchsuchen ... und navigieren zum Speicherort der
Zertifikatsdatei.

Wahlen Sie die Zertifikatsdatei aus, geben Sie das
dazugehdrige Kennwort ein und bestatigen zweimal mit OK.
Setzen Sie anschlieend einen Haken bei ,,Ausgehenden
Nachrichten digitale Signatur hinzufiigen“.

Wahlen Sie nun unter Standardeinstellung Ihr
personliches Konto aus.

Verschliisselte E-Mail-Nachrichten

gehende Nachrichten verschlusseln

Finstellungen

Digitale IDs (Zertifikate)

d Digitale IDs bzw. Zertilkate sind Dokumente, mit de
werden kann.
Abbildung 2: E-Mail-Konto wéhlen

Klicken Sie auf die rechts danebenliegende Schaltflache
Einstellungen... und wahlen im folgenden Fenster in der
Spalte Signaturzertifikat die Option Auswahlen... aus.

Sicherheitseinstellungen dndern X

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Kryptografieformat: S/MIME
Standardeinstellung for dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung far alle kryptografischen Machrichten

Sicherheitskennzeichen... Meu Loschen

Zertifikate und Algorithmen 3

Signaturzertifikat: Ewen', Kevin Auswihlen...

Hashalgorithmus: SHAT

Abbildung 3: Signaturzertifikat auswéhlen

Hier sollte Ihnen als Aussteller des Zertifikats GEANT
Personal CA 4 angezeigt werden. Falls Sie mehrere giiltige
Zertifikate importiert haben sollten (beispielsweise bei der
Nutzung mehrerer Konten), so wird lhnen hier die
Schaltflaiche Weitere Optionen angezeigt. Mit einem Kilick
hierauf wird lhnen eine Liste aller gultigen und importierten
Zertifikate angezeigt.

Wahlen Sie ein Zertifikat aus.

Ewen\, Kevin

e Aussteller: GEANT Personal CA 4
Giltig ab: 05.07.2022 bis 05.07.2025

Zertifikateigenschaften anzeigen

Weitere Optionen

Ewen', Kevin
Aussteller: GEANT Personal CA 4
Gltig ab: 05.07.2022 bis 05.07.2025

W eV

Aussteller: GEANT Personal ECC CA 4
Giltig ab: 13.07.2022 bis 13.07.2025

Abbildung 4: Zertifikatswahl

Wahlen Sie das korrekte Zertifikat aus und klicken auf OK.
Das Zertifikat ist damit erfolgreich hinzugefigt.

Bei Gruppenzertifikaten ist zu beachten, dass die
Zertifikatsdatei von jeder Person, die das
aufgabenbezogene E-Mail-Postfach verwendet, in
Outlook importiert und eingebunden werden muss —
zusatzlich zu einem eventuell schon bestehenden
personlichen E-Mail-Zertifikat.

3 Sie haben noch Fragen?

IT-Support

Telefon: +49 951 863-1333
E-Mail: it-support@uni-bamberg.de
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